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Unsere IT lauft -
oder?

10 IT-Sicherheitsfragen, die sich jedes KMU stellen sollte



WAS PASSIERT, WENN IHRE IT MORGEN NICHT MEHR
FUNKTIONIERT?

Solange alles lauft, ist IT-Sicherheit fur viele Unternehmen kein groBes Thema. Erst wenn Sys-
teme ausfallen, Daten fehlen oder der Betrieb stillsteht, wird klar, wie abhangig der Arbeits-
alltag von funktionierender IT ist.

Cyberangriffe, Datenverluste und IT-Ausfélle betreffen langst nicht mehr nur groBe Konzer-
ne. Gerade kleine und mittlere Unternehmen geraten zunehmend in den Fokus - oft, weil
grundlegende SchutzmaBnahmen fehlen oder Uber Jahre gewachsen sind, ohne regelma-
Big Uberprift zu werden.

Genau hier setzt dieser IT-Check an. Er gibt Ihnen einen verstandlichen, praxisnahen Uber-
blick Gber die wichtigsten Sicherheitsbereiche und hilft Ihnen einzuschatzen, wie gut Ihre IT
aktuell aufgestellt ist — ohne Fachchinesisch, ohne Blabla.

Und falls beim Durchgehen Fragen entstehen oder Sie tiefer einsteigen mochten:

Wir unterstutzen Sie gern unverbindlich dabei, Ihre individuelle Situation einzuordnen.
Denn welche MaBnahmen sinnvoll sind, hangt stark von Branche, UnternehmensgroBe und
Arbeitsweise ab — und genau das Idsst sich am besten personlich klaren.

Was Sie in diesem IT-Check erwartet

B Datensicherung (Backup)

B Passworter

B Multi-Faktor-Authentifizierung (MFA)
B Software-Updates

B Firewall & Netzwerksicherheit

B Virenschutz & Malware-Abwehr

B Mitarbeiter-Sensibilisierung

B Notfallplanung

B Verschlusselung

B Zugriffsverwalfung

So nutzen Sie diesen IT-Check

Gehen Sie die Kapitel Schritt fir Schritt durch und markieren Sie, wo Sie bereits gut aufge-
stellt sind — und wo Unsicherheiten bestehen. Nicht alles muss sofort perfekt sein. Wichtig
ist, die groBten Risiken zu erkennen und gezielt anzugehen.



1. DATENSICHERUNG (BACKUP) — IHR DIGITALER RETTUNGSANKER

Warum ist das wichtig?
Stellen Sie sich vor, morgen friih funktioniert keiner lhrer Computer mehr. Alle Kundendaten,
Rechnungen, Projekte — weg. Ein Albtraum, der leider Realitat werden kann: durch Ransom-

ware-Angriffe, Hardwaredefekte, Feuer oder einfach menschliche Fehler.

Die 3-2-1-Backup-Regel

Eine bewahrte Methode fir sichere Datensicherung ist die sogenannte 3-2-1-Regel:

3 Kopien Ihrer wichtigen Auf 2 verschiedenen Mindestens 1 Kopie

Daten: Das Original plus Speichermedien (z.B. auBer Haus (z.B. in einem

zwei Backups lokale Festplatte und Rechenzentrum oder

Cloud)

Cloud-Speicher)

Moderne Erweiterung - die 3-2-1-1-0-Regel:
Zusatzlich zu den oben genannten Punkten:

B 1 unveranderliches Backup (immutable), das selbst von Administratoren nicht geldscht
werden kann - wichtig zum Schutz vor Ransomware

B 0O Fehler bei der Wiederherstellung — regelmaBige Tests sind Pflicht



Was Sie iiberpriifen sollten:
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Werden regelmiBig Backups erstellt?
Tagliche Backups sind fiir die meisten Unternehmen sinnvoll. Uberlegen Sie: Wie viel
Datenverlust kdnnen Sie sich leisten? Die Daten von einem Tag, einer Woche oder

einem Monat?

Sind die Backups automatisiert?
Manuelle Backups werden gerne vergessen. Automatische Losungen sind zuverlas-
siger.

Wird ein Backup auBer Haus aufbewahrt?
Bei einem Brand oder Einbruch vor Ort sollte mindestens eine Kopie lhrer Daten sicher

sein.

Wurden die Backups jemals getestet?
Ein Backup, das sich nicht wiederherstellen lasst, ist wertlos. Fihren Sie regelmaBig
(mindestens halbjahrlich) Wiederherstellungstests durch.

Wie lange wiirde eine vollstandige Wiederherstellung dauern?

Kennen Sie die Antwort? Falls nicht, sollten Sie das mit Inrem IT-Dienstleister klaren.

2. PASSWORTER - IHRE ERSTE VERTEIDIGUNGSLINIE

Warum ist das wichtig?

Passworter sind nach wie vor der haufigste Weg, um auf Unternehmenssysteme zuzugrei-

fen. Schwache oder kompromittierte Passworter sind eine Einladung fir Cyberkriminelle.

Laut aktuellen Studien sind tber 80% aller erfolgreichen Hackerangriffe auf kompromittierte

Anmeldedaten zurickzufihren.



Was macht ein sicheres Passwort aus?
Moderne Empfehlungen:

B Mindestens 12 Zeichen lang (besser 16 oder mehr)
B Kombination aus GroB- und Kleinbuchstaben, Zahlen und Sonderzeichen

B Keine Worter aus dem Worterbuch oder persénliche Informationen (Namen, Geburts-
daten)

B Keine mehrfache Verwendung - jedes System bekommt ein eigenes Passwort

B Keine regelmiaBigen Anderungen erzwingen — nur bei Verdacht auf Kompromittierung
(viele Menschen neigen sonst zu leicht zu erratenden Variationen)

Tipp fiir merkbare Passworter:
Denken Sie sich einen Satz aus und nehmen Sie die Anfangsbuchstaben: ,,Mein Sohn wurde
2015 in LUneburg geboren!" wird zu ,MSw2015iLg!".

Was Sie liberpriifen sollten:

Gibt es eine Passwortrichtlinie in lhrem Unternehmen?
| Alle Mitarbeiter sollten wissen, wie ein sicheres Passwort aussieht.

Werden Passworter sicher aufbewahrt?
Post-its am Monitor sind tabu! Ein Passwort-Manager ist die bessere Losung.

Nutzen Sie einen Passwort-Manager?
Es gibt verschiedene Tools, die dabei helfen, viele komplexe Passworter sicher zu ver-

walten.

Ist die Multi-Faktor-Authentifizierung (MFA) aktiviert?
Besonders fir E-Mail-Konten, Cloud-Dienste und administrative Zugange ist MFA un-
verzichtbar (mehr dazu im nachsten Kapitel).



3. MULTI-FAKTOR-AUTHENTIFIZIERUNG (MFA) — DIE DOPPELTE
SICHERHEIT

Warum ist das wichtig?

Selbst das beste Passwort kann gestohlen werden - durch Phishing-E-Mails, Datenlecks
oder Keylogger. Die Multi-Faktor-Authentifizierung flgt eine zusatzliche Sicherheitsebene
hinzu: Sellbst wenn Ihr Passwort in falsche Hande gerat, kdnnen Angreifer ohne den zweiten
Faktor nicht auf Ihre Systeme zugreifen.

Wie funktioniert MFA?

MFA kombiniert mindestens zwei der folgenden Faktoren:

Wissen Besitz Identitat
Etwas, das Sie wissen (z.B. Etwas, das Sie haben (z.B. Etwas, das Sie sind (z.B.
Passwort, PIN) Smartphone, USB-Token) Fingerabdruck, Gesichts-
erkennung)
Typisches Beispiel:

Sie melden sich mit lhrem Passwort an und erhalten dann einen Bestatigungscode auf lhr
Smartphone, den Sie zusatzlich eingeben muissen.




Was Sie liberpriifen sollten:

Ist MFA fiir E-Mail-Konten aktiviert?
E-Mails sind oft das Einfallstor fir Angriffe — schiitzen Sie sie besonders gut.

Nutzen Sie MFA fiir Cloud-Dienste?
Microsoft 365, Google Workspace und andere Cloud-Anwendungen bieten MFA -
aktivieren Sie sie.

Sind administrative Zugdange mit MFA geschiitzt?
Konten mit weitreichenden Berechtigungen sollten hdchste Prioritat haben.

Ist MFA fiir VPN-Zugiinge aktiv?
Fernzugriffe auf Ihr Netzwerk sollten durch MFA abgesichert sein.

Gibt es einen Plan fiir verlorene MFA-Gerite?
Was passiert, wenn ein Mitarbeiter sein Smartphone verliert? Haben Sie Backup-
Codes oder alternative Verfahren?

4. SOFTWARE-UPDATES - SCHLIESSEN SIE DIE SICHERHEITSLUCKEN

Warum ist das wichtig?

Software-Hersteller entdecken standig Sicherheitslicken in ihren Produkten und veroffent-
lichen Updates (Patches), um diese zu schlieBen. Ohne regelméBige Updates bleiben diese
Licken offen — und Cyberkriminelle wissen genau, wo sie ansetzen kénnen.

Wichtige Bausteine:

1 Automatische Updates
Viele Systeme (Windows, macOS, Browser, Office, Antivirus) installieren Sicherheitsup-
dates automatisch.

2 Geplante Wartungsfenster
Bei Servern, Fachanwendungen oder geschaftskritischen Systemen empfiehlt sich ein
festes ,Wartungsfenster” — z. B. Mittwochabend 20-22 Uhr.

3 Auch ,unsichtbare"” Systeme nicht vergessen
Nicht nur Programme am PC bendétigen Updates. Vieles lauft im Hintergrund — und ge-
nau dort entstehen oft die groBten Risiken. Dazu gehdren z. B.: Router und Firewalls,
Netzwerk-Switches und WLAN-Access-Points, Drucker und Scanner, Telefonanlagen,
Zeiterfassung und Zutrittssysteme sowie Fachanwendungen auf Servern



Was Sie iiberpriifen sollten:
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Sind automatische Updates aktiviert?
Fir Betriebssysteme (Windows, macOS) und wichtige Software sollten automatische
Updates eingeschaltet sein.

Gibt es einen Verantwortlichen fiir Updates?
Jemand sollte regelmaBig Uberprifen, ob alle Systeme aktuell sind — besonders Ser-

ver und Netzwerkgeréte.

Wie schnell werden kritische Sicherheitsupdates installiert?
Fur kritische Updates sollten Sie einen Prozess haben, um sie innerhalb von 48 Stun-
den einzuspielen.

Werden auch Anwendungen von Drittanbietern aktualisiert?
Denken Sie an Adobe Reader, Java, Browser, Buchhaltungssoftware etc.

Setzen Sie noch veraltete Software ein?
Software ohne Sicherheitsupdates (z.B. alte Windows-Versionen) ist ein massives Si-

cherheitsrisiko und sollte ersetzt werden.

Handlungsempfehlung:

Etablieren Sie einen geregelten Update-Prozess. Bei groferen Systemen macht es Sinn, Up-

dates zundchst in einer Testumgebung zu prifen, bevor sie im Produktivsystem eingespielt

werden.
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5. FIREWALL UND NETZWERKSICHERHEIT - DER SCHUTZWALL UM
IHRE DATEN

Warum ist das wichtig?

Eine Firewall kontrolliert den Datenverkehr zwischen Ihrem Netzwerk und dem Internet. Sie

ist wie ein Tursteher, der entscheidet, wer rein und raus darf.

Router-Firewall vs. professionelle Firewall - wo liegt der Unterschied?
Viele Router — egal ob von der FritzBox bis zum Business-Router — besitzen eine eingebaute

Firewall". Das fuhrt schnell zu dem Gedanken: ,Wir haben doch schon eine Firewall, warum

brauchen wir noch eine zusatzliche?"

Aber es gibt dabei entscheidende Unterschiede:

Router-Firewall (Basis-Schutz)

Die Firewall im Router Ubernimmt nur grundle-
gende Aufgaben: Sie blockiert ungewollte Verbin-
dungen aus dem Internet ins Firmennetz (,Stateful
Inspection”). Sie sorgt dafir, dass interne Gerdte
sicher ins Internet kommen. Sie schitzt vor einigen
Standardangriffen wie Port-Scans.

Das ist gut — aber sehr begrenzt. Router-Firewalls
kénnen nicht erkennen, welche Anwendungen

kommunizieren, ob sich Malware versteckt oder ob

verdachtige Muster im Datenverkehr auftreten. Die-

se Firewall ist dafiir gebaut, Privatnutzer zu schiitzen
- nicht Unternehmensdaten.

Eine professionelle Firewall (vollwertiger Unter-
nehmensschutz) biefet vollwertigen Unterneh-
mensschutz, indem sie den gesamten Datenverkehr
Uberwacht und intelligent steuert. Sie filtert Anwen-
dungen - etwa indem Microsoft 365 erlaubt und
unbekannte Apps blockiert werden — und erkennt
mit IDS/IPS Angriffsmuster in Echtzeit. Gleichzei-
tig stoppt sie Malware- und Botnet-Verbindungen
automatisch und schuitzi per Webfilter vor gefahr-
lichen Websites.

Sichere VPN-Zugange ermdglichen den geschiitz-
ten Zugriff von auBen, wahrend feingranulare Re-
geln festlegen, welcher PC wann wohin darf. Tag-
liche Updates gegen neue Bedrohungen halten das
Sicherheitsniveau konstant hoch. Durch umfassende
Protokollierung und Monitoring werden verdachti-
ge Akfivitaten sichtbar und Angriffe tiberhaupt erst
erkennbar.




Was Sie iiberpriifen sollten:

Ist eine professionelle Firewall im Einsatz?
Die Firewall im WLAN-Router reicht fir Unternehmen meist nicht aus. Professionelle

Firewalls bieten mehr Schutz und Kontrolle.

Wird die Firewall regelmaBig aktualisiert?
Auch Firewalls bendtigen Updates, um neue Bedrohungen abwehren zu kdnnen.

Ist Inr WLAN verschliisselt?
Nutzen Sie WPA3 oder mindestens WPA2-Verschliisselung. Altere Standards wie WEP
sind unsicher.

Gibt es ein separates Gaste-WLAN?
Gaste sollten nicht im gleichen Netzwerk sein wie Ihre Geschaftsdaten.

Ist die Firewall korrekt konfiguriert?
Eine falsch konfigurierte Firewall bietet oft nur Scheinsicherheit. Lassen Sie die Konfi-

guration regelmaBig Uberprufen.

6. VIRENSCHUTZ UND MALWARE-ABWEHR

Warum ist das wichtig?

Schadsoftware (Malware) wie Viren, Trojaner und Ransomware kénnen lhre Systeme lahm-

legen, Daten stehlen oder verschlisseln. Ein moderner Virenschutz erkennt und blockiert

die meisten Bedrohungen.



Was passiert, wenn Malware durchkommt?

Verschliisselte Systeme (Ransomware)
Ihre Server und Daten werden unbenutzbar ge-
macht. Kriminelle verlangen ein Lésegeld fiir die
Entschlisselung — oft mit der Drohung, Daten zu
veroffentlichen. Ohne funktionierendes Backup ste-
hen Produktfion und Geschaftsablaufe im schlimms-
ten Fall sfill.

@
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Betriebsunterbrechung

IT-gestiitzte Ablaufe funktionieren nicht mehr -
vom Warenwirtschaftssystem bis zur Produktion.
Stillstand, Lieferverzug und Umsatzverluste sind die
Folge.

Was Sie liberpriifen sollten:

Datendiebstahl (z. B. Kundendaten)
Personenbezogene Daten werden abgegriffen
und verkauft oder zur Erpressung genutzt. Das

ist ein Datenschutzvorfall mit Meldepflicht an die
Aufsichtsbehorde und potenziellen BuBgeldern,

Schadensersatzforderungen und Image-Schaden.

Doppelte Erpressung

Immer haufiger drohen Angreifer nicht nur mit Ver-

schllisselung, sondern zusatzlich mit der Veroffent-
lichung zuvor gestohlener Daten (,,Double Extor-
tion"). Selbst mit Backups bleibt man erpressbar.

Ist auf allen Geraten ein Virenschutz installiert?

sollten geschutzt sein.

Laufen regelmaBig Scans?

Jeder Computer, jedes Notebook und idealerweise auch Server und Smartphones

Wird der Virenschutz regelmaBig aktualisiert?
Neue Bedrohungen entstehen taglich — nur ein aktueller Virenschutz kann sie erkennen.

Automatische tagliche oder wochentliche Scans sollten Standard sein.

Werden erkannte Bedrohungen dokumentiert?
Sie sollten wissen, wenn etwas Verdachtiges erkannt wurde.



7. MITARBEITER-SENSIBILISIERUNG - DER MENSCHLICHE FAKTOR

Warum ist das wichtig?
Die beste Technik hilft nichts, wenn Mitarbeiter auf Phishing-E-Mails hereinfallen oder USB-
Sticks unbekannter Herkunft anschlieBen. Der Mensch bleibt oft das schwachste Glied in der

Sicherheitskette — aber auch das starkste, wenn er richtig geschult ist.

Was bedeutet ,,Social Engineering"?

Social Engineering beschreibt Angriffe, bei denen nicht die Technik, sondern Menschen ge-
zielt manipuliert werden. Cyberkriminelle nutzen typische Verhaltensmuster aus: Hilfsbereit-
schaft, Stress, Hoflichkeit oder den Wunsch, schnell zu reagieren.

Typische Beispiele:

 Phishing-Mails, die vertraut wirken (,,lhr Paket konnte nicht zugestellt werden...”)
- Gefélschte Chef-Anweisungen (,Bitte dringend diese Zahlung freigeben...")

« Anrufe, bei denen sich jemand als IT-Support oder Dienstleister ausgibt

« USB-Sticks, die absichtlich liegen gelassen werden (,,Fundstiick")

Das Ziel ist immer dasselbe: Zugangsdaten stehlen, Vertrauen ausnutzen oder jemanden zu
einer Handlung bewegen, die der Angreifer sonst nicht durchfiihren kénnte. Social Engi-
neering ist deshalb so gefahrlich, weil dabei keine technischen Hirden lberwunden wer-
den mussen. Gut geschulte und wachsame Mitarbeitende sind hier der wichtigste Schutz-
fakfor.
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Was Sie iiberpriifen sollten:
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Werden Mitarbeiter regelmiaBig zu IT-Sicherheit geschult?
Mindestens einmal jahrlich sollten alle Mitarbeiter ein Security-Awareness-Training ab-

solvieren.

Koénnen lhre Mitarbeiter Phishing-E-Mails erkennen?
Typische Warnsignale: Dringlichkeit, verdachtige Absender, unerwartete Anhange,
Rechtschreibfehler.

Gibt es klare Regeln fiir den Umgang mit sensiblen Daten?
Alle sollten wissen: Was darf per E-Mail verschickt werden? Wie werden Daten sicher
ausgetauscht?

Wissen die Mitarbeiter, an wen sie sich bei IT-Problemen wenden?
Es sollte eine klare Anlaufstelle geben.

Gibt es einen Prozess fiir das Melden von Sicherheitsvorfillen?
Mitarbeiter mlssen wissen, dass sie Fehler melden kénnen, ohne Angst vor Konse-

quenzen zu haben.




8. NOTFALLPLANUNG - VORBEREITET AUF DEN ERNSTFALL

Warum ist das wichtig?
Trofz aller VorsichtsmaBnahmen kann es zu einem Sicherheitsvorfall kommen. Dann zahlt
jede Minute. Ein durchdachter Notfallplan hilft lhnen, schnell und richtig zu reagieren und

die Auswirkungen zu minimieren.

Warum ein Backup noch kein Notfallplan ist
Viele Unternehmen flihlen sich sicher, weil sie ein Backup haben. Aber ein Backup allein be-
antwortet nur eine Frage: ,,Haben wir unsere Daten irgendwo gesichert?"

Ein Notfallplan beantwortet eine ganz andere - viel entscheidendere - Frage: ,Wie schnell
konnen wir nach einem Angriff oder Ausfall wieder arbeitsfahig sein?"

Denn im Ernstfall missen viele Dinge geklart sein: Wie spielen wir die Daten zuriick? Wer
darf entscheiden, dass wir auf das Backup zurlickgehen? Welche Systeme starten wir zuerst
wieder? Wer informiert Kunden, Mitarbeitende und Dienstleister? Wie lange konnen wir
ohne IT arbeiten, bevor es kritisch wird? Genau dafiir gibt es einen Notfallplan: Er sorgt da-
fur, dass die Disaster-Recovery-Time - also die Zeit bis zur Wiederaufnahme des Geschafts-

betriebs - so kurz wie mdglich bleibt.

Was Sie tiberpriifen sollten:

Gibt es eine n IT-Notfallplan?
Ein dokumentiertes Vorgehen fir verschiedene Szenarien (Ransomware, Serveraus-

fall, Datenverlust) sollte existieren.

Sind Verantwortlichkeiten klar definiert?
Wer entscheidet was? Wer flihrt welche MaBnahmen aus?

Gibt es eine Notfall-Kontakiliste?
Wichtige Telefonnummern sollten auch ohne Zugriff auf das IT-System verfligbar sein
(z.B. gedruckt).

Wurde der Notfallplan jemals getestet?
Ein ungetesteter Plan ist oft das Papier nicht wert, auf dem er steht.

B—8—NR

Gibt es Kommunikationspldane?
Wie informieren Sie Kunden, Lieferanten und Mitarbeiter im Notfall?
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Handlungsempfehlung:
Erstellen Sie einen Notfallplan und testen Sie ihn mindestens einmal jahrlich in einer Ubung.

9. VERSCHLUSSELUNG - SCHUTZEN SIE IHRE DATEN

Warum ist das wichtig?

Verschlisselung macht Daten fur Unbefugte unlesbar. Auch wenn jemand physischen Zu-
griff auf ein Gerat oder eine Festplatte erhalt, kann er ohne den Entschliisselungsschlissel
nichts mit den Daten anfangen.

Verschliisselung ist Schutz...

aber auch genau das, was Angreifer gegen uns einsetzen (Ransomware)

Verschlisselung ist eines der wichtigsten Sicherheitswerkzeuge: Sie sorgt dafir, dass Daten
selbst bei Verlust eines Gerats oder beim Abfangen im Internet unlesbar bleiben. Nur wer
den richtigen Schlissel besitzt, kann sie entschliisseln und wieder nutzbar machen. Genau
diese Starke wird bei modernen Cyberangriffen allerdings auch gegen Unternehmen ein-
gesetzt — vor allem durch Ransomware. Bei einem Ransomware-Angriff passiert im Kern Fol-
gendes: Angreifer verschlisseln Ihre eigenen Daten und Systeme so, dass Sie selbst keinen

Zugriff mehr haben — und verlangen anschlieBend ein Losegeld fiir den Entschliisselungs-

schlissel. Technisch gesehen machen Angreifer also dasselbe wie Sie bei BitLocker oder
verschlisselten Backups — nur mit dem Unterschied, dass Sie den Schliissel nicht besitzen.

Was Sie liberpriifen sollten:

Sind Notebooks und mobile Gerite verschliisselt?
Gerade Gerate, die auBer Haus genutzt werden, sollten vollstandig verschlisselt sein
(z.B. BitLocker fir Windows).

Werden sensible E-Mails verschliisselt?
Fir besonders vertrauliche Informationen sollten Sie E-Mail-Verschlisselung nutzen.

Sind Backups verschliisselt?
| Auch lhre Sicherungskopien sollten vor unberechtigtem Zugriff geschitzt sein.

Wird eine sichere Verbindung (HTTPS) verwendet?
Ihre Website und alle Online-Anwendungen sollten tber HTTPS laufen.
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10. ZUGRIFFSVERWALTUNG - WER DARF WAS?

Warum ist das wichtig?

Nicht jeder Mitarbeiter braucht Zugriff auf alle Daten und Systeme. Das Prinzip der mini-
malen Berechtigung (Need-to-Know) reduziert Risiken: Je weniger Zugriffsrechte unnotig
vergeben sind, desto kleiner ist die Angriffsflache.

Admin-Konten: praktisch — aber hochriskant

Viele Unternehmen nufzen Admin-Konten im Alltag, weil es bequem ist: Man kann alles in-
stallieren, alles andern und muss sich keine Gedanken Uber Berechtigungen machen. Doch
genau diese Bequemlichkeit ist ein groBes Risiko.

Ein Admin-Konto hat vollstandige Kontrolle tber das System:
B Dateien [6schen

B Programme installieren

B Sicherheitseinstellungen andern

B Backups Uberschreiben

B Benufzer anlegen oder entfernen

Wenn ein solches Konto missbraucht wird — egal ob durch einen Fehler, Malware oder einen
Angreifer — kann der gesamte Schaden ungebremst durch das Unternehmen laufen.

Deshalb gilt in der IT-Sicherheit ein einfacher Grundsatz: ,,Mit Admin-Rechten arbeitet man
nicht.” Stattfdessen nutzt man ein normales Benutzerkonto fir die tagliche Arbeit und ein
separates Admin-Konto nur dann, wenn es wirklich gebraucht wird.

So verhindern Sie, dass ein falscher Klick oder eine Phishing-Mail plétzlich Zugriff auf das
ganze Unternehmen bekommt. Das Prinzip ist einfach — aber extrem wirksam, um Schaden

zu begrenzen und Angreifern den Weg abzuschneiden.
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Was Sie liberpriifen sollten:
Haben alle Mitarbeiter nur die Berechtigungen, die sie wirklich benétigen?

Prifen Sie regelmdBig, ob Zugriffsrechte noch aktuell sind.

Werden Berechtigungen bei Wechsel oder Ausscheiden entzogen?
Ehemalige Mitarbeiter sollten sofort alle Zugange verlieren.

Gibt es administrative Konten fiir spezielle Aufgaben?
| Normale Arbeit sollte nicht mit Admin-Rechten erfolgen.

Werden Zugriffe dokumentiert?
Bei kritischen Systemen sollten Sie nachvollziehen kénnen, wer wann worauf zuge-
griffen hat.

ZUSAMMENFASSUNG: IHRE NACHSTEN SCHRITTE

Sie haben nun einen Uberblick (iber die wichtigsten IT-Sicherheitsbereiche. Lassen Sie uns
gemeinsam schauen, wie Sie vorgehen kdnnen:

1. Schritt: Bestandsaufnahme
Gehen Sie die Checklisten in diesem Dokument durch und notieren Sie, wo Unsicher-
heiten oder Liicken bestehen.

2. Schritt: Prioritdten setzen

Nicht alles muss sofort perfekt sein. Konzentrieren Sie sich zunachst auf:

B Funktionierende Backups

Starke Passworter und MFA

B Aktuelle Software

Mitarbeiter-Sensibilisierung

3. Schritt: Expertenrat einholen
Fir eine fundierte Einschatzung lhrer individuellen Situation empfehlen wir ein persén-
liches Gesprach mit IT-Sicherheitsexperten. Jedes Unternehmen ist anders, und bran-
chensperzifische Anforderungen (wie KRITIS, NIS2 oder DORA) kénnen zusatzliche MaB3-

nahmen erfordern.
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4. Schritt: MaBnahmen umsetzen

Erstellen Sie einen realistischen Plan mit konkreten Terminen und Verantwortlichkeiten.

5. Schritt: RegelmaBig liberpriifen
IT-Sicherheit ist kein einmaliges Projekt, sondern ein kontinuierlicher Prozess. Planen Sie
jahrliche Reviews ein.

BRANCHENSPEZIFISCHE HINWEISE

Abhangig von lhrer Branche kénnen zusatzliche regulatorische Anforderungen gelten, z.B.:

Kritische Infrastrukturen (KRITIS): Betreiber kritischer Infrastrukturen unterliegen besonde-
ren gesetzlichen Anforderungen nach dem IT-Sicherheitsgesetz.

NIS2-Richtlinie: Die europaische NIS2-Richtlinie erweitert die Anforderungen an die Cyber-
sicherheit fir viele Unternehmen - sprechen Sie uns an, ob Sie betroffen sind.

DORA (Digital Operational Resilience Act): Finanzunternehmen missen ab 2025 strengere
Vorgaben zur digitalen Betriebsstabilitat erfullen.

DSGVO: Unabhangig von der Branche mussen alle Unternehmen, die personenbezogene
Daten verarbeiten, angemessene technische und organisatorische MaBnahmen zum Daten-
schutz treffen.

u.v.m.

Sie haben Fragen zu lhrer IT-Sicherheit? Sie méchten wissen, wie |hr Unternehmen konkret
aufgestellt ist?

Kontaktieren Sie uns fir eine unverbindliche Erstberatung.

Wir analysieren lhre individuelle Situation, zeigen lhnen konkrete Handlungsempfehlungen

auf und begleiten Sie bei der Umsetzung — ohne Blabla, auf Augenhohe.

Systempartner IT-Vertriebs GmbH & Co. KG Tel. 041312076 110
Moldenweg 3 E-Mail: info@luene.it
21339 Lineburg www.luene.it

Stand: November 2025
Dieses Dokument dient der allgemeinen Information und ersetzt keine individuelle IT-Sicherheitsberatung.




